Estandar SWGDOC para el examen de documentos producidos con tecnologia de toner

1. Alcance

1.1 Este estandar establece los procedimientos que deben utilizar los examinadores de documentos forenses
(Estandar SWGDOC para el alcance de trabajo de los examinadores de documentos forenses) para los

examenes de documentos producidos con tecnologia de toner y los procedimientos relacionados.

1.2 Estos procedimientos son aplicables ya sea que el examen sea de documentos cuestionados y conocidos
0 exclusivamente de documentos cuestionados.

1.3 Estos procedimientos incluyen la evaluacion de la suficiencia del material disponible para su examen.

1.4 Los métodos particulares utilizados en un caso determinado dependeran de la naturaleza y suficiencia
del material disponible para su examen.

1.5 Puede que este estandar no abarca todos los aspectos de exdmenes inusuales o poco frecuentes.

1.6 Estos métodos son aplicables a los examenes que involucran fotocopiadoras, impresoras, maquinas de
fax y dispositivos multifuncion que utilizan tecnologia de toner.

1.7 Este estandar no pretende abordar todos los problemas de seguridad, si los hay, asociados con su uso.
Es responsabilidad del usuario de este estandar establecer practicas apropiadas de seguridad y salud y
determinar la aplicabilidad de las limitaciones regulatorias antes de su uso.

2. Documentos de Referencia

2. 1 Estandares:

ASTM E1732 Terminologia Relativa a la Ciencia Forense

ASTM F221 Terminologia relativa al papel de carbono y a los productos de cinta con tinta y las imagenes
fabricadas a partir de los mismos ASTM F909 Terminologia relativa a las impresoras.

ASTM F1125 Terminologia de la calidad de imagen en sistemas de impresién por impacto.

ASTM F1156 Terminologia relativa a los sistemas de proteccién contra falsificacion del producto
(descontinuado en 2001)

ASTM F1424 Método de prueba para estimar el uso del téner en copiadoras a todo color que utilizan tonos
secos de un solo componente o de dos componentes.

ASTM F1434 Practica para estimar el rendimiento de un aceite de fusor en una copiadora o impresora
electrostatica ASTM F1457 Terminologia relativa a impresoras laser.

Estandar SWGDOC para los examenes de impresiones indentadas.
Estandar SWGDOC para el alcance de trabajo de los examinadores de documentos forenses.

Terminologia SWGDOC para expresar conclusiones de examinadores de documentos forenses SWGDOC
Terminologia relativa al examen de documentos cuestionados.

3. Terminologia
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3.1 Para las definiciones de los términos de este estandar, consulte Terminologias E1732, Terminologia
SWGDOC para expresar conclusiones de examinadores de documentos forenses y Terminologia
SWGDOC relacionada con el examen de documentos cuestionados.

3.2 Definiciones:
3.2.1 Distorsion - ver pixelacién.

3.2.2 Escritura en negr - proceso en impresion electrostatica en la que el elemento fotoconductor esta
cargado con una carga del mismo signo que la del toner. Un haz de luz, utilizado como una "aguja" se
utiliza para descargar solo las &reas que van a recibir toner para formar la imagen. En el proceso de
desarrollo, las &reas de fondo cargadas repelen el téner cargado similar a las &reas descargadas en el
fotoconductor. F909

3.2.3 Puenteo - aglutinacién de téner que provoca un area hueca en el suministro de toner que impide el
libre flujo de tdner a la barrena del dispensador. F1457

3.2.4 Corona - dispositivo utilizado para colocar una carga eléctrica uniforme sobre la superficie de la foto
receptor xerografico. F1457

3.2.5 Proceso de impresion dieléctrica - técnica de impresion de no impacto en la que se utiliza papel
especialmente tratado que consiste en una capa de base conductora revestida con un material termoplastico
no conductor para contener una carga eléctrica usualmente aplicada directamente por un conjunto de
punzones de electrodo. La carga eléctrica corresponde a la imagen latente del original. Después de la etapa
de carga, el papel se representa mediante un sistema de toner similar al de los dispositivos de copia
electrostatica. Esta técnica se denomina a veces electrografia, y se utiliza actualmente en las impresoras de
impacto general, dispositivos de trazado y facsimil. F909

3.2.5.1 Discusion - El puenteo es un fendmeno diferente del puente de calidad de imagen definido en la
Terminologia. F1125.

3.2.6 Téner seco - material en un sistema de revelado seco que cuando se deposita sobre un sustrato por el
campo de un patrén de carga electrostatica, se convierte en el registro visible. F1457

3.2.7 Desarrollo de dos componentes - mezcla de téner seco y revelador de 6xido de hierro que se utiliza
para desarrollar imagenes electrostaticas en copiadoras. F1424

3.2.8 Impresora electrofotografica - técnica de impresion de impacto que es similar a la tecnologia utilizada
en una copiadora de oficina tipica, que forma una copia atrayendo las particulas de toner a una carga estatica
en la superficie de un fotoconductor, transfiriendo luego la imagen del toner a la superficie de una hoja de
papel. En la copiadora de oficina normal, la imagen cargada (imagen latente) del documento original se
forma en el fotoconductor simplemente mediante la exposicion del fotoconductor a la luz reflejada del
documento. En una impresora electrofotografica, la imagen esta formada por una fuente de luz (laser, LED,
LCS, diodo l&ser u otra fuente de luz controlada) que borra o descarga una carga de imagen estatica sobre
el fotoconductor de acuerdo con la informacion que se suministra a través de la corriente de datos de entrada.
Cada bit de datos puede estar relacionado con una forma de carécter en la memoria del sistema de impresion
y, en la mayoria de los casos, los caracteres estan formados por un método de matriz de puntos similar en
concepto al de la impresora matricial. El papel puede ser papel o ‘roll-fed’ o forma continua. F909

3.2.9 Copiadoras a color - copiadoras que pueden reproducir originales de color que contienen gradaciones
de color. Las copiadoras a todo color pueden tener hasta cuatro unidades de revelado de color individuales
gue contienen cuatro toners de color diferentes. Estos colores son frecuentemente cian, magenta, amarillo
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y negro. El original se escanea mediante un sistema analdgico que utiliza una serie de filtros de color o
mediante un proceso de exploracion digital. La copiadora a todo color puede requerir hasta cuatro
exploraciones para leer el original. La copiadora aplica individualmente uno o més tonificadores de color a
un tambor / cinta de transferencia o fotoconductor, o0 ambos, que a su vez se deposita sobre el papel. F1424

3.2.10 Rodillo fusor - rodillo calentado que contacta directamente con el papel y el toner y forma parte de
la unidad de fusion. F1434

3.2.11 Fallo - defecto de impresion que desplaza la linea de rayos l&ser para que aparezca que se inicie y
se detenga tarde. F1457

3.2.12 Barra de agarre - barras de metal usadas en sistemas de entrega para agarrar hojas individuales,
dirigiéndolas a través del sistema en un dispositivo de toner.

3.2.13 Area de imagen - la parte de la pagina que se imprime, incluyendo el espacio entre letras y lineas.
(Ver porcentaje de cobertura y el area méxima de imagen). F1457

3.2.14 Densidad de imagen - contraste entre imagen y fondo medido por densitdmetro. F221

3.2.15 Imagen - contraparte Optica de un objeto producido por medio de un dispositivo productor de imagen.
F221

3.2.16 Tambor de formacion de imagenes - tambor foto receptor revestido con un material sensible a la
carga utilizado en los sistemas de transferencia de iméagenes de los dispositivos de téner.

3.2.17 Modo horizontal - orientacion de la salida de la impresora adjunta en la que las lineas impresas
corren paralelas a la direccion de movimiento del papel. F1457

3.2.18 Impresora laser, - impresora no impactante que utiliza una fuente de luz laser impulsada por sefiales
digitales para crear imagenes en un fotoconductor. (Ver impresora electrofotografica.) F909

3.2.19 Téner liquido - material de téner compuesto de particulas de carbono o colorantes suspendidos en
un vehiculo liquido.

3.2.20 Area de imagen maxima - porcion en una pagina que se puede imprimir. (Ver cobertura porcentual
y el &rea de la imagen.) F1457

3.2.21 Posicion de impresion maxima - punto extremo derecho en el que la impresora puede marcar el papel.
F1457

3.2.22 Desarrollo mono componente - toner seco de un solo componente utilizado para el desarrollo de
imagenes electrostaticas en copiadoras. F1424

3.2.23 Impresora no impactante - impresora en la que la formacion de imagenes no es el resultado de
impactos mecanicos.

3.2.23.1 Discusion - Ejemplos de analisis son impresoras térmicas, impresoras electrostaticas, impresoras
electrofotograficas e impresoras de inyeccion de tinta. F909

3.2.24 Sistema de recirculacion - sistema de aplicacidn de aceite de fusor en el que no se devuelve ninguno
de los aceites de fusion que se han retirado del depdsito. F1434
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3.2.25 Sobretonacion - cualquiera de las condiciones que se producen en la unidad de revelado cuando la
concentracién de téner es demasiado alta. F1457

3.2.26 Por ciento de cobertura - proporcién del &rea realmente cubierta por la tinta (o material impreso) a
la zona de la pagina por cien. (Consulte el area de imagen y el area de imagen maxima.) F1457

3.2.27 Barra de recogida - barras de metal utilizadas en el sistema de suministro para retirar hojas
individuales de papel del tambor fotoconductor en un dispositivo de toner.

3.2.28 Picaduras - pequefios defectos en la superficie de la foto receptor que producen manchas o huecos
en la impresién. F1457

3.2.29 Pixelacién - efecto escalonado o dentado resultante de la conversién analdgica a digital.
3.2.30 Plato - placa plana o rodillo utilizado como soporte para imprimir o copiar un documento. F1156

3.2.31 Modo retrato - orientacion de salida de la impresora adjunto en la cual las lineas de impresion se
ejecutan perpendicularmente a la direccion de movimiento del papel. F1457

3.2.32 Area de salida de la impresora - &rea maxima de la pagina donde imprimira la impresora. F1457

3.2.33 Impresora - unidad de salida que produce un registro duradero de datos en forma de una secuencia
de caracteres gréficos discretos pertenecientes a un conjunto de caracteres predeterminado. F909

3.2.34 Modulo de impresion - los componentes de la impresora laser que juntos manejan el escaner laser,
crean la imagen en la pagina y entregan la pagina al apilador. F1457

3.2.35 Escéaner de salida de trama - Salida de periféricos, independiente o dentro de una impresora, que
convierte los datos de la computadora en una imagen de mapa de bits, que se envia al host para el
almacenamiento o una impresora para la salida. F1457

3.2.36 Vidrio de hendidura - superficie de exploracién alterna encontrada en algunas fotocopiadoras
digitales usadas en conjunto con un alimentador automatico de documentos.

3.2.37 Mancha - tendencia de una imagen por frotis o raya en un area adyacente cuando se frota; implica
la reposicion de material desgastado. F221

3.2.38 Escritura en blanco - proceso en impresion electrostatica donde el elemento fotoconductor esta
cargado con una carga del signo opuesto a la del téner. Un haz de luz, que actGa como un "borrador de
carga" se utiliza para descargar todas las areas del fotoconductor que no reciben toner para formar la imagen.
El toner es atraido hacia las restantes &reas cargadas del fotoconductor cuando se desarrolla la imagen
electrostatica latente. F909

4. Significado y uso

4.1 Los procedimientos descritos aqui se basan en el conjunto de conocimientos y experiencia generalmente
aceptados en el campo del examen de documentos forenses. Siguiendo estos procedimientos, un
examinador forense de documentos puede llegar a una opinién confiable sobre si dos 0 mas documentos
producidos con tecnologia de téner son del mismo dispositivo, si un dispositivo particular cre6 el
documento, o la determinacién de la marca o0 modelo de un dispositivo.

5. Interferencias
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5.1 Los articulos presentados para examen pueden tener limitaciones inherentes que puedan interferir con
los procedimientos de este estandar. Las limitaciones deben ser anotadas y registradas. Las limitaciones
pueden deberse a la generacion de la (s) cantidad (s) limitada (s) de documento o comparabilidad, o
condicién de los articulos sometidos para el examen. Estas caracteristicas se tienen en cuenta en este
estandar.

5.2 Los resultados de almacenamiento previo, manipulacién, prueba o procesamiento quimico (por ejemplo,
para impresiones latentes) pueden interferir con la capacidad del examinador para ver ciertas caracteristicas.
Los efectos pueden incluir, pero no se limitan a, destruccion parcial del papel, manchas y deterioro del
toner. Siempre que sea posible, los examenes de documentos deben realizarse antes de cualquier
procesamiento quimico. Los articulos deben ser manejados apropiadamente para evitar comprometer los
examenes posteriores. Se debe considerar la posibilidad de que se puedan generar varias formas de
manipulaciéon y duplicacion de articulos producidos por téner por ordenador u otros medios. Algunas
unidades de suministro de toner son intercambiables entre diferentes marcas o modelos de maquinas.
Algunas unidades de toner son recargables y se puede utilizar téner de proveedores distintos al fabricante
original.

5.3 Algunos dispositivos multifuncion que utilizan la tecnologia de téner pueden funcionar tanto en modo
de impresion como en modo de copia, con diferentes resoluciones y pueden producir tanto en color (por
ejemplo, CYMK) negro o en monocromo (por ejemplo, un color negro). Estas diversas salidas de una
méaquina tienen muchas diferencias significativas entre ellas.

6. Equipo y requisitos

6.1 Fuente (s) luminosa (s) apropiada (s) de intensidad suficiente para distinguir los detalles minimos.
NOTA 1-Se utilizan generalmente fuentes de luz natural, incandescentes o fluorescentes, o sistemas de
iluminacion de fibra éptica.

La iluminacién transmitida, la iluminacion lateral y la iluminacion vertical pueden ser Gtiles en una variedad
de situaciones.

6.2 Ampliacion suficiente para distinguir los detalles minimos.

6.3 Reglas en S.1., Unidades Costumbres de los Estados Unidos, medidas de impresoras y unidades de
edicidn de escritorio.

6.4 Otros aparatos segun corresponda (por ejemplo, redes de medicion y detectores magnéticos).

6.5 Imagenes u otros equipos para registrar observaciones segun sea necesario.

6.6 Materiales de referencia que ayudan en la determinacion de un fabricante.

6.7 Tiempo y facilidades suficientes para completar todos los procedimientos aplicables.

7. Procedimientos

7.1 Todos los procedimientos aplicables deberan ser realizados y anotados cuando sea apropiado. Estos
procedimientos no deben realizarse en el orden indicado. Los exdmenes realizados, las observaciones
pertinentes y los resultados se documentaran.

7.2 En varios puntos de estos procedimientos, la determinacién de que una caracteristica particular no esta
presente o de que un articulo carece de calidad o comparabilidad puede indicar que el examinador debe

interrumpir o limitar el (los) procedimiento (s). Es a discrecion del examinador suspender el procedimiento
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en ese momento e informar de ello o continuar con los procedimientos aplicables en la medida de lo posible.
Los motivos de tal decision se documentaran.

7.3 Determinar si el (los) documento (s) cuestionado (s) ha sido producido (s) con tecnologia de toner. Si
no es asi, suspenda el examen e informe en consecuencia.

7.4 Determinar si el examen es una comparacion de un documento cuestionado con un documento o
documentos conocidos, una comparacion de un documento cuestionado con un documento cuestionado u
otro tipo de examen de un documento cuestionado (por ejemplo, para determinar las limitaciones de fecha
o clase de maquina).

7.5 Determinar si el (los) documento (s) cuestionado (s) es adecuado para el examen, o la comparacion, o
ambos. Si no es adecuado, descontinle el procedimiento e informe en consecuencia. Los factores que
afectan la idoneidad incluyen claridad, detalle o condicién del documento.

7.6 Si no se ha presentado ningn documento o dispositivo conocido, vaya a 7.11.

7.7 Si se presenta un documento o documentos conocidos, determine si el (los) documento (s) conocido (S)
es apto para examen, comparacion o ambos. Si no es adecuado, descontinte el procedimiento e informe en
consecuencia. Los factores que afectan la idoneidad incluyen claridad, detalle o condicion del documento.

7.8 Si no se presenta el original, evaluar la calidad de la mejor reproduccion disponible para determinar si
se han reproducido los detalles significativos con suficiente claridad para fines de comparacion y proceder
en la medida de lo posible. Si la reproduccién no es suficientemente clara para fines de comparacion,
suspenda estos procedimientos e informe en consecuencia.

7.9 Si se examina un dispositivo, debe anotarse su condicion. Los registros de servicio deben ser solicitados
y la informacién pertinente debe ser anotada y registrada.

7.9.1 Discusion - La consulta con un técnico cualificado puede ser ventajosa 0 necesaria.

7.9.2 Anote las capacidades, caracteristicas y configuraciones de las caracteristicas variables de cada
dispositivo examinado. Si el dispositivo tiene memoria interna, guarde o recupere cualquier informacion
almacenada.

7.9.3 Observe los componentes externos visibles del dispositivo como la platina, el vidrio cortado, los
recolectores y el alimentador automatico de documentos que pueden contener evidencia fisica,
obstrucciones, residuos, liquido correctivo, marcas o arafiazos. NOTA 2-Antes de tomar ejemplares, se
debe considerar la posible destruccion o pérdida de evidencia fisica dentro del dispositivo (por ejemplo,
fragmentos arrancados del documento cuestionado).

7.10 Prepare ejemplares apropiados, teniendo en cuenta las caracteristicas del dispositivo y los posibles
examenes de téner quimico.

7.10.1 Observe dafios a componentes internos facilmente accesibles del dispositivo, como los rodillos de
fusién o el tambor de iméagenes.

7.10.2 Si procede, tome ejemplos adicionales.

7.10.3 Si ninguno de los ejemplares es adecuado para la comparacion y no se obtienen otros, discontinue
estos procedimientos e informe en consecuencia.

7.11 Examinar los documentos cuestionados, o los documentos cuestionados y conocidos.
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7.11.1 Los exadmenes de sangrado (Estdndar SWGDOC para los exdmenes de sangrado) pueden realizarse
con el fin de visualizar escrituras indentadas o caracteristicas fisicas tales como marcas del mecanismo de
transporte de papel.

7.11.2 Se pueden utilizar diversas técnicas de iluminacion (color filtrado, infrarrojo o ultravioleta) para
proporcionar informacion adicional, como caracteristicas de seguridad o manchas.

7.11.3 Se pueden realizar exdmenes para las alteraciones.
7.11.4 La identificacion de los estilos tipograficos puede proporcionar informacion util.

7.11.5 Comparar las caracteristicas de la clase (por ejemplo, tipo de papel, sistema de suministro de papel,
tipo de toner, marcas causadas por la mecanica, capacidad de color). Si existen diferencias inexplicables
significativas, descontinte e informe en consecuencia. NOTA 3-Algunas unidades de suministro de toner
son intercambiables entre diferentes marcas o0 modelos de maquinas y algunas unidades son recargables.

7.11.5.1 Si es posible, clasifique el dispositivo utilizado para producir un documento o documentos
cuestionados. Al identificar un fabricante de un articulo o articulos cuestionados, refiérase al laboratorio ya
los recursos publicados de la industria. Si es necesario, pongase en contacto con el fabricante o distribuidor
del dispositivo para obtener mas informacion.

7.11.6 Comparar caracteristicas individuales como caracteristicas de seguridad, defectos de desgaste y
dafios, desalineamientos, marcas reproducibles, vacios y transferencia de toner inadecuada o extrafia.
Realice y anote medidas criticas, donde sea necesario.

7.11.6.1 Discusién - Las marcas pueden no aparecer en cada pagina sucesiva, pero a menudo apareceran en
la misma posicion relativa a uno o mas bordes de la hoja (asumiendo la misma orientacion del papel). Dos
0 Mas marcas con una causa similar suelen mantener una relacion espacial fija entre si y / o con el area de
imagen de la copia.

NOTA 4-Copiar sucesivamente en la misma maquina puede hacer marcas un poco fuera de registro. Doblar
o triplicar un patrén de puntos o marcas indica, respectivamente, dos o tres generaciones de copias en la
misma maquina. Las copias de mas de un dispositivo llevaran generalmente las marcas distintivas de cada
méaquina.

7.12 Evaluar similitudes, diferencias y limitaciones. Determine su significacion individualmente y en
combinacion.

7.13 Alcanzar una conclusion de acuerdo con los criterios establecidos en la Seccién 8.

8. Informe

8.1 Las conclusiones, opiniones o conclusiones resultantes de los procedimientos de este estandar pueden
ser alcanzadas una vez que se han realizado suficientes exdmenes. EI nimero y la naturaleza de los

examenes necesarios dependen de la cuestién que nos ocupa.

8.2 Las bases y los motivos de las conclusiones, opiniones o conclusiones deben incluirse en la
documentacion del examinador y también pueden incluirse en el informe.

8.3 Identificacion - Si no hay diferencias significativas entre dos o més articulos y hay acuerdo en
caracteristicas individuales significativas, la identificacion es apropiada. Puede haber limitaciones.
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8.4 Eliminacion - Si se encuentran diferencias significativas entre dos o mas articulos en cualquier nivel de
los analisis, una eliminacién puede ser apropiada. Puede haber limitaciones. Puede haber similitudes.

8.5 Opiniones Calificadas - Cuando existen factores limitantes y el examen revela similitudes o diferencias
de significado limitado entre dos 0 més articulos, el uso de opiniones calificadas puede ser apropiado. Esta
opinién requiere una explicacion de los factores limitantes.

8.6 No Conclusién - Cuando hay factores limitantes significativos, es apropiado un informe que no se puede
Ilegar a una conclusién. Esta opinion requiere una explicacion de los factores limitantes.

9. Palabras clave
9.1 Aparatos de fax; ciencias forenses; fotocopiadoras; documentos cuestionados;
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